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e Expediente N°: EXP202204987

RESOLUCION DE TERMINACION DEL PROCEDIMIENTO POR PAGO
VOLUNTARIO

Del procedimiento instruido por la Agencia Espafiola de Proteccién de Datos y en base
a los siguientes

ANTECEDENTES
PRIMERQ: Con fecha 26 de junio de 2023, la Directora de la Agencia Espafiola de

Proteccién de Datos acordé iniciar procedimiento sancionador a B.B.B. (en adelante,
la parte reclamada), mediante el Acuerdo que se transcribe:

<<

Expediente N.°: EXP202204987

ACUERDO DE INICIO DE PROCEDIMIENTO SANCIONADOR

De las actuaciones practicadas por la Agencia Espafiola de Proteccién de Datos y en
base a los siguientes

HECHOS

PRIMEROQ: Con fecha 04/04/2022, tuvo entrada en esta Agencia un escrito presentado
por A.A.A. (en adelante, la parte reclamante) mediante el que formula reclamacion
contra B.B.B. con NIF **NJF.1 (en adelante, la parte reclamada), por un posible
incumplimiento de lo dispuesto en la normativa de proteccion de datos de caracter
personal.

Los motivos en que basa la reclamacion son los siguientes:

“El sr. C.C.C., encargado en el BAR a nombre del Sr. B.B.B., con el fin de acosarme
laboralmente (existe demanda por acoso laboral) public6 en la historia de su
WhatsApp mi baja médica, pues estoy embarazada, con el fin de que todos los
compafieros pudieran ver mi baja médica, hechos que la empresa respalda y no
realiz6 nada al respecto. No solo pudieron verlo mis compafieros de trabajo, sino que
también todo contacto que el Sr. C.C.C. tuviera como contacto. Mi situacion médica es
sensible y nadie, debe conocerla.”

Junto a la reclamacién aporta una captura de pantalla de una conversacion de
WhatsApp que mantiene con el encargado del bar, al que tiene agendado como
“C.C.C.". En la imagen se advierte que la parte reclamante envia una fotografia de lo
gue seria el parte médico de su baja, de fecha 07/10/2019, donde figura su nombre y
apellidos; y, a continuacion, la siguiente conversacion:
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“C.C.C.. Porke sale mi parte de baja en la historia?
Porque tiene que salir. Luego te llamo.
Vale.”

SEGUNDO: De conformidad con el articulo 65.4 de la Ley Organica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales (en
adelante LOPDGDD), el 05/05/2022 se dio traslado de dicha reclamacion a la parte
reclamada, para que procediese a su analisis e informase a esta Agencia en el plazo
de un mes, de las acciones llevadas a cabo para adecuarse a los requisitos previstos
en la normativa de proteccion de datos.

El traslado, que se practicé conforme a las normas establecidas en la Ley 39/2015, de
1 de octubre, del Procedimiento Administrativo Comun de las Administraciones
Publicas (en adelante, LPACAP), fue recogido en fecha 05/05/2022 como consta en el
acuse de recibo que obra en el expediente.

No se ha recibido respuesta a este escrito de traslado.

TERCERO: Con fecha 04/07/2022, de conformidad con el articulo 65 de la LOPDGDD,
se admitié a tramite la reclamacién presentada por la parte reclamante.

CUARTO: La Subdireccién General de Inspeccién de Datos procedié a la realizacién
de actuaciones previas de investigacién para el esclarecimiento de los hechos en
cuestion, en virtud de las funciones asignadas a las autoridades de control en el
articulo 57.1 y de los poderes otorgados en el articulo 58.1 del Reglamento (UE)
2016/679 (Reglamento General de Proteccion de Datos, en adelante RGPD), y de
conformidad con lo establecido en el Titulo VII, Capitulo I, Seccion segunda, de la
LOPDGDD, teniendo conocimiento de los siguientes extremos:

1) Con fecha 01/09//2022, esta Agencia recibe la respuesta elaborada por la parte
reclamada al requerimiento de informacién de fecha 10/08/2022:

e Aporta copia de un escrito de amonestacién, de fecha 27/10/2021, dirigido por
la empresa al trabajador C.C.C. en el que se le informa de que la empresa ha
tenido noticia del hecho acaecido el dia ***FECHA.1 consistente en la
publicacion en el estado de WhatsApp del trabajador del parte de baja de la
parte reclamante y, en consecuencia, se le comunica que el empleador le
suspende de empleo y sueldo por un periodo de diez dias.

e La carta de amonestacion recoge instrucciones dadas al trabajador de no
recoger documentacién alguna del resto de compafieros de la sociedad.
Ademas, manifiestan que han comunicado a todos los trabajadores que
cualquier comunicacion o notificaciéon derivada de la relaciéon laboral se la
entreguen o remitan directamente al titular del establecimiento. En este sentido,
la parte reclamada sefala que esta decision la adopté después del incidente,
sobre noviembre y diciembre de 2021.
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2) En fecha 17/03/2023, los Servicios de Inspeccion solicitan a la parte reclamante
mediante notificacién electrénica informacion y documentacion sobre el medio y la
fecha en que se comunicé el parte de baja a la empresa, sin que a la fecha del informe
de actuaciones previas de investigacién se haya obtenido respuesta.

3) Con fecha 22/03/2023, esta Agencia recibe la respuesta elaborada por la parte
reclamada al requerimiento de informacién de fecha 17/03/2023:

e El representante de la entidad manifiesta que el parte de baja fue recibido por
el encargado a través de la aplicacion WhatsApp, siendo la parte reclamante
quien remitié una foto de dicho parte a través de la referida aplicacion. Se ha
requerido al trabajador capturas de pantalla de la conversacién con la parte
reclamante, pero debido a un fallo en el terminal no se han podido localizar.

e El representante de la entidad manifiesta que el trabajador amonestado es el
jefe del personal, quien realiza funciones de direccion y administracion
respecto al resto de trabajadores, es decir, es la persona encargada junto con
el titular de dirigir al personal y recabar cualquier documentaciéon en relacion
con los trabajadores: partes de baja, documentacion médica, organizacion de
vacaciones, registro horario, etc.

FUNDAMENTOS DE DERECHO

I
Competencia y normativa aplicable

De acuerdo con los poderes que el articulo 58.2 del Reglamento (UE) 2016/679
(Reglamento General de Proteccion de Datos, en adelante RGPD), otorga a cada
autoridad de control y segun lo establecido en los articulos 47, 48.1, 64.2 y 68.1 de la
LOPDGDD, es competente para iniciar y resolver este procedimiento la Directora de la
Agencia Espafiola de Proteccion de Datos.

Asimismo, el articulo 63.2 de la LOPDGDD determina que: "Los procedimientos
tramitados por la Agencia Espafiola de Proteccion de Datos se regiran por lo dispuesto
en el Reglamento (UE) 2016/679, en la presente ley organica, por las disposiciones
reglamentarias dictadas en su desarrollo y, en cuanto no las contradigan, con caracter
subsidiario, por las normas generales sobre los procedimientos administrativos."

I
Cuestiones previas

El articulo 4 “Definiciones” del RGPD define los siguientes términos a efectos del
Reglamento:

"1) «datos personales»: toda informacion sobre una persona fisica identificada o
identificable («el interesado»),; se considerara persona fisica identificable toda persona
cuya identidad pueda determinarse, directa o indirectamente, en particular mediante
un identificador, como por ejemplo un nombre, un nimero de identificacion, datos de
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localizacion, un identificador en linea o uno o varios elementos propios de la identidad
fisica, fisioldgica, genética, psiquica, econdmica, cultural o social de dicha persona;

2) «tratamiento»: cualquier operacion o conjunto de operaciones realizadas sobre
datos personales o conjuntos de datos personales, ya sea por procedimientos
automatizados o no, como la recogida, registro, organizacion, estructuracion,
conservacion, adaptacion o modificacion, extraccién, consulta, utilizacion,
comunicaciéon por transmision, difusién o cualquier otra forma de habilitacion de
acceso, cotejo o interconexion, limitacién, supresion o destruccion;

7) «responsable del tratamiento» o «responsable»: la persona fisica o juridica,
autoridad publica, servicio u otro organismo que, solo o junto con otros, determine los
fines y medios del tratamiento; si el Derecho de la Unién o de los Estados miembros
determina los fines y medios del tratamiento, el responsable del tratamiento o los
criterios especificos para su nombramiento podra establecerlos el Derecho de la Unién
o de los Estados miembros;

12) «violacion de la seguridad de los datos personales»: toda violacion de la seguridad
que ocasione la destruccion, pérdida o alteracion accidental o ilicita de datos
personales transmitidos, conservados o tratados de otra forma, o la comunicacion o
acceso no autorizados a dichos datos;

15) «datos relativos a la salud»: datos personales relativos a la salud fisica o mental
de una persona fisica, incluida la prestacion de servicios de atencion sanitaria, que
revelen informacién sobre su estado de salud;”

En el presente caso, la parte reclamada, como duefia del bar, era la responsable de
garantizar la confidencialidad de los datos personales que contenia el parte médico de
baja de la parte reclamante. Pues, la parte reclamada realiza el tratamiento de datos
personales en su condicidbn de responsable del tratamiento, dado que es quien
determina los fines y medios de tal actividad, en virtud del articulo 4.7 del RGPD.

Por su parte, de conformidad con el articulo 4.12 del RGPD, consta que se ha
producido una brecha de seguridad de datos personales, categorizada como una
brecha de confidencialidad, al haberse accedido indebidamente a los datos personales
de la parte reclamante, como consecuencia de la publicacion de su parte médico en el
estado de WhatsApp del encargado del bar donde trabaja, lo que ha supuesto una
vulneracion del principio de confidencialidad de los datos personales de la parte
reclamante.

Dentro de los principios del tratamiento previstos en el articulo 5 del RGPD, la
integridad y confidencialidad de los datos personales se garantiza en el apartado 1.f)
del citado precepto. Por su parte, la seguridad de los datos personales viene regulada
en el articulo 32, 33 y 34 del RGPD, que reglamentan la seguridad del tratamiento, la
notificacion de una violacién de la seguridad de los datos personales a la autoridad de
control, asi como la comunicacién al interesado, respectivamente

1]
Integridad y confidencialidad
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El articulo 5.1.f) “Principios relativos al tratamiento” del RGPD establece:

“1. Los datos personales seran:

(..

f) tratados de tal manera que se garantice una seguridad adecuada de los datos
personales, incluida la proteccion contra el tratamiento no autorizado o ilicito y
contra su pérdida, destruccion o dafio accidental, mediante la aplicacion de
medidas técnicas u organizativas apropiadas («integridad y confidencialidad»).”

En el presente caso, consta que los datos personales de la parte reclamante relativos
a su nombre, apellidos y estado de salud (embarazo) han sido indebidamente
expuestos a terceros, en la medida en que estos figuran en el parte médico de baja de
la afectada publicado en el estado de WhatsApp del encargado del bar donde trabaja.

La parte reclamada, duefia del bar, en sus respuestas a los requerimientos efectuados
por esta Agencia reconoce los hechos denunciados. Prueba de ello es la carta de
amonestacion, de fecha 27/10/2021, que envioé al encargado del bar acordando la
suspension de empleo y sueldo desde el 28/10/2021 hasta el 08/11/2021; como
consecuencia de la publicacion “sin el consentimiento de esta empresa en su estado
de whassap por unos breves segundo el parte de baja de uno de los trabajadores de
la entidad, concretamente, Dfa. A.A.A.”. Por consiguiente, la confidencialidad de los
datos personales de la parte reclamante se pierde desde el momento en el que se
exponen a terceros no autorizados.

De conformidad con las evidencias de las que se dispone en este momento de
acuerdo de inicio de procedimiento sancionador, y sin perjuicio de lo que resulte de la
instruccion, se considera que los hechos conocidos podrian ser constitutivos de una
infraccion, imputable a la parte reclamada, por vulneracion del articulo 5.1.f) del
RGPD.

v
Tipificacion y calificacion de la infraccién del articulo 5.1.f) del RGPD

De confirmarse, la citada infraccién del articulo 5.1.f) del RGPD podria suponer la
comision de las infracciones tipificadas en el articulo 83.5 del RGPD que bajo la
rubrica “Condiciones generales para la imposicion de multas administrativas” dispone:

“Las infracciones de las disposiciones siguientes se sancionaran, de acuerdo con el
apartado 2, con multas administrativas de 20 000 000 EUR como maximo o,
tratandose de una empresa, de una cuantia equivalente al 4 % como maximo del
volumen de negocio total anual global del gjercicio financiero anterior, optandose por
la de mayor cuantia:

a) los principios basicos para el tratamiento, incluidas las condiciones para el
consentimiento a tenor de los articulos 5, 6, 7y 9; (...)"

A este respecto, la LOPDGDD, en su articulo 71 “Infracciones” establece que:
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“Constituyen infracciones los actos y conductas a las que se refieren los apartados 4,
5 y 6 del articulo 83 del Reglamento (UE) 2016/679, asi como las que resulten
contrarias a la presente ley organica”.

A efectos del plazo de prescripcion, el articulo 72 “Infracciones consideradas muy
graves” de la LOPDGDD indica:

“1. En funcién de lo que establece el articulo 83.5 del Reglamento (UE) 2016/679 se
consideran muy graves y prescribiran a los tres afios las infracciones que supongan
una vulneracion sustancial de los articulos mencionados en aquel y, en particular, las
siguientes:

a) El tratamiento de datos personales vulnerando los principios y garantias
establecidos en el articulo 5 del Reglamento (UE) 2016/679. (...)”

V
Propuesta de sancion por la infraccion del articulo 5.1.f) del RGPD

Los poderes correctivos de los que dispone la Agencia Espafiola de Proteccion de
datos, como autoridad de control, se establecen en el articulo 58.2 del RGPD. Entre
ellos se encuentran la potestad de imponer una multa administrativa con arreglo al
articulo 83 del RGPD -articulo 58.2 i)-, o la potestad de ordenar al responsable o
encargado del tratamiento que las operaciones de tratamiento se ajusten a las
disposiciones del RGPD, cuando proceda, de una determinada manera y dentro de un
plazo especificado -articulo 58. 2 d)-.

Segun lo dispuesto en el articulo 83.2 del RGPD, la medida prevista en el articulo 58.2
d) del citado Reglamento es compatible con la sancidon consistente en multa
administrativa.

En el presente caso, atendiendo a los hechos expuestos y sin perjuicio de lo que
resulte de la instruccion del procedimiento, se considera que la sancién que
corresponderia imponer es de multa administrativa. La multa que se imponga debera
ser, en cada caso individual, efectiva, proporcionada y disuasoria, de acuerdo con el
articulo 83.1 del RGPD. A fin de determinar la multa administrativa a imponer se han
de observar las previsiones del articulo 83.2 del RGPD, que indica:

“2. Las multas administrativas se impondran, en funcion de las circunstancias de cada
caso individual, a titulo adicional o sustitutivo de las medidas contempladas en el
articulo 58, apartado 2, letras a) a h) y j). Al decidir la imposicion de una multa
administrativa y su cuantia en cada caso individual se tendra debidamente en cuenta:

a) la naturaleza, gravedad y duracion de la infraccion, teniendo en cuenta la
naturaleza, alcance o propdsito de la operacion de tratamiento de que se trate, asi
como el numero de interesados afectados y el nivel de los dafios y perjuicios que
hayan sufrido;

b) la intencionalidad o negligencia en la infraccion;
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c) cualquier medida tomada por el responsable o encargado del tratamiento para
paliar los dafios y perjuicios sufridos por los interesados;

d) el grado de responsabilidad del responsable o del encargado del tratamiento,
habida cuenta de las medidas técnicas u organizativas que hayan aplicado en virtud
de los articulos 25 y 32;

e) toda infraccion anterior cometida por el responsable o el encargado del tratamiento;

f) el grado de cooperacion con la autoridad de control con el fin de poner remedio a la
infraccion y mitigar los posibles efectos adversos de la infraccion;

g) las categorias de los datos de caracter personal afectados por la infraccion;

h) la forma en que la autoridad de control tuvo conocimiento de la infraccion, en
particular si el responsable o el encargado notifico la infraccion y, en tal caso, en qué
medida;

i) cuando las medidas indicadas en el articulo 58, apartado 2, hayan sido ordenadas
previamente contra el responsable o el encargado de que se trate en relacion con el
mismo asunto, el cumplimiento de dichas medidas;

J) la adhesion a codigos de conducta en virtud del articulo 40 o a mecanismos de
certificacion aprobados con arreglo al articulo 42,

k) cualquier otro factor agravante o atenuante aplicable a las circunstancias del caso,
como los beneficios financieros obtenidos o las pérdidas evitadas, directa o
indirectamente, a través de la infraccion”.

Por su parte, en relacion con la letra k) del articulo 83.2 del RGPD, la LOPDGDD, en
su articulo 76, “Sanciones y medidas correctivas”, dispone:

“1. Las sanciones previstas en los apartados 4, 5 y 6 del articulo 83 del Reglamento
(UE) 2016/679 se aplicardn teniendo en cuenta los criterios de graduacion
establecidos en el apartado 2 del citado articulo.

2. De acuerdo a lo previsto en el articulo 83.2.k) del Reglamento (UE) 2016/679
también podran tenerse en cuenta:

a) El caracter continuado de la infraccion.

b) La vinculacién de la actividad del infractor con la realizacién de tratamientos de
datos personales.

c) Los beneficios obtenidos como consecuencia de la comision de la infraccion.

d) La posibilidad de que la conducta del afectado hubiera podido incluir a la comision
de la infraccion.
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e) La existencia de un proceso de fusidn por absorcién posterior a la comisién de la
infraccion, que no puede imputarse a la entidad absorbente

f) La afectacion a los derechos de los menores
g) Disponer, cuando no fuere obligatorio, de un delegado de proteccion de datos.

h) El sometimiento por parte del responsable o encargado, con caracter voluntario, a
mecanismos de resolucion alternativa de conflictos, en aquellos supuestos en los que
existan controversias entre aquellos y cualquier interesado”.

Como circunstancias agravantes:

- Las categorias de datos de caracter personal afectados por la infraccion, pues
se han visto expuestos datos de caracter especial como es el estado de salud
de la reclamante (articulo 83.2.9) del RGPD).

El balance de las circunstancias contempladas permite fijar como valoracion inicial una
multa de 2.500,00€ (dos mil quinientos euros) por la infraccion del articulo 5.1.f) del
RGPD.

\
Seguridad del tratamiento

El articulo 32 del RGPD, “Seguridad del tratamiento”, establece:

“1. Teniendo en cuenta el estado de la técnica, los costes de aplicacion, y la
naturaleza, el alcance, el contexto y los fines del tratamiento, asi como riesgos de
probabilidad y gravedad variables para los derechos y libertades de las personas
fisicas, el responsable y el encargado del tratamiento aplicaran medidas técnicas y
organizativas apropiadas para garantizar un nivel de seguridad adecuado al riesgo,
que en su caso incluya, entre otros:

a) la seudonimizacion y el cifrado de datos personales;

a) la capacidad de garantizar la confidencialidad, integridad, disponibilidad y
resiliencia permanentes de los sistemas y servicios de tratamiento;

b) la capacidad de restaurar la disponibilidad y el acceso a los datos personales
de forma rapida en caso de incidente fisico o técnico;

c) un proceso de verificacion, evaluacién y valoracién regulares de la eficacia de
las medidas técnicas y organizativas para garantizar la seguridad del
tratamiento.

2. Al evaluar la adecuacion del nivel de seguridad se tendran particularmente en
cuenta los riesgos que presente el tratamiento de datos, en particular como
consecuencia de la destruccion, pérdida o alteracion accidental o ilicita de datos
personales transmitidos, conservados o tratados de otra forma, o la comunicacién o
acceso no autorizados a dichos datos.
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3. La adhesion a un codigo de conducta aprobado a tenor del articulo 40 o a un
mecanismo de certificacion aprobado a tenor del articulo 42 podréa servir de elemento
para demostrar el cumplimiento de los requisitos establecidos en el apartado 1 del
presente articulo.

4. El responsable y el encargado del tratamiento tomaran medidas para garantizar que
cualquier persona que actie bajo la autoridad del responsable o del encargado y
tenga acceso a datos personales solo pueda tratar dichos datos siguiendo
instrucciones del responsable, salvo que esté obligada a ello en virtud del Derecho de
la Union o de los Estados miembros”.

En el presente supuesto, en el momento de producirse la brecha, la parte reclamada,
como duefia del bar, no disponia de medidas técnicas y organizativas adecuadas en
funcion de los posibles riesgos estimados, asi como de informacién y formacion
dirigida a su trabajador para realizar un correcto tratamiento de los datos personales a
los que tuviera acceso por razdn de las funciones encomendadas. Ademas, por el
hecho de recoger el parte médico de baja datos personales relativos a la salud de la
parte reclamante y, por consiguiente, clasificados dentro de las “categorias especiales
de datos personales”, la parte reclamada deberia haber extremado las medidas para
gue no se hubiera producido la actuacién de su trabajador.

Si bien es cierto que la parte reclamada manifesté en su contestacion al primer
requerimiento que, con posterioridad al incidente, adopté como medida la obligacion
de todo trabajador de remitirle directamente a él cualquier comunicacién o notificacién
derivada de la relacion laboral; se recuerda que no es suficiente con que la parte
reclamada, como responsable del tratamiento, implante medidas de seguridad, sino
gue también, debe asegurar su cumplimiento.

Por todo ello, de conformidad con las evidencias de las que se dispone en este
momento de acuerdo de inicio del procedimiento sancionador, y sin perjuicio de lo que
resulte de la instrucciéon, se considera que los hechos conocidos podrian ser
constitutivos de una infraccién, imputable a la parte reclamada, por vulneracién del
articulo 32 del RGPD.

Vi
Tipificacion de la infraccion del articulo 32 del RGPD

De confirmarse, la citada infraccion del articulo 32 del RGPD podria suponer la
comisién de las infracciones tipificadas en el articulo 83.4 del RGPD que bajo la
rubrica “Condiciones generales para la imposicion de multas administrativas” dispone:

“Las infracciones de las disposiciones siguientes se sancionaran, de acuerdo con el
apartado 2, con multas administrativas de 10 000 000 EUR como maximo o,
tratandose de una empresa, de una cuantia equivalente al 2 % como maximo del
volumen de negocio total anual global del gjercicio financiero anterior, optandose por
la de mayor cuantia:

a) las obligaciones del responsable y del encargado a tenor de los articulos 8, 11,
25a39,42y43;(...)"
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A este respecto, la LOPDGDD, en su articulo 71 “Infracciones” establece que
“Constituyen infracciones los actos y conductas a las que se refieren los apartados 4,
5 y 6 del articulo 83 del Reglamento (UE) 2016/679, asi como las que resulten
contrarias a la presente ley organica”.

A efectos del plazo de prescripcion, el articulo 73 “Infracciones consideradas graves”
de la LOPDGDD indica:

“En funcion de lo que establece el articulo 83.4 del Reglamento (UE) 2016/679 se
consideran graves y prescribiran a los dos afios las infracciones que supongan una
vulneracion sustancial de los articulos mencionados en aquel y, en particular, las
siguientes:

(..

f) La falta de adopcion de aquellas medidas técnicas y organizativas que resulten
apropiadas para garantizar un nivel de seguridad adecuado al riesgo del
tratamiento, en los términos exigidos por el articulo 32.1 del Reglamento (UE)
2016/679". (...)

VI
Propuesta de sancion por la infraccion del articulo 32 del RGPD

Los poderes correctivos de los que dispone la Agencia Espafiola de Proteccién de
datos, como autoridad de control, se establecen en el articulo 58.2 del RGPD. Entre
ellos se encuentran la potestad de imponer una multa administrativa con arreglo al
articulo 83 del RGPD -articulo 58.2 i)-, o la potestad de ordenar al responsable o
encargado del tratamiento que las operaciones de tratamiento se ajusten a las
disposiciones del RGPD, cuando proceda, de una determinada manera y dentro de un
plazo especificado -articulo 58. 2 d)-.

Segun lo dispuesto en el articulo 83.2 del RGPD, la medida prevista en el articulo 58.2
d) del citado Reglamento es compatible con la sancién consistente en multa
administrativa.

En el presente caso, atendiendo a los hechos expuestos y sin perjuicio de lo que
resulte de la instrucciébn del procedimiento, se considera que la sancion que
corresponderia imponer es de multa administrativa. La multa que se imponga debera
ser, en cada caso individual, efectiva, proporcionada y disuasoria, de acuerdo con el
articulo 83.1 del RGPD. A fin de determinar la multa administrativa a imponer se han
de observar las previsiones del articulo 83.2 del RGPD, que indica:

“2. Las multas administrativas se impondran, en funcioén de las circunstancias de cada
caso individual, a titulo adicional o sustitutivo de las medidas contempladas en el
articulo 58, apartado 2, letras a) a h) y j). Al decidir la imposicion de una multa
administrativa y su cuantia en cada caso individual se tendra debidamente en cuenta:

a) la naturaleza, gravedad y duracién de la infraccion, teniendo en cuenta la
naturaleza, alcance o propdsito de la operacion de tratamiento de que se trate, asi
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como el numero de interesados afectados y el nivel de los dafios y perjuicios que
hayan sufrido;

b) la intencionalidad o negligencia en la infraccion;

¢) cualquier medida tomada por el responsable o encargado del tratamiento para
paliar los dafios y perjuicios sufridos por los interesados;

d) el grado de responsabilidad del responsable o del encargado del tratamiento,
habida cuenta de las medidas técnicas u organizativas que hayan aplicado en virtud
de los articulos 25 y 32;

e) toda infraccion anterior cometida por el responsable o el encargado del tratamiento;

f) el grado de cooperacién con la autoridad de control con el fin de poner remedio a la
infraccion y mitigar los posibles efectos adversos de la infraccion;

g) las categorias de los datos de caracter personal afectados por la infraccién;

h) la forma en que la autoridad de control tuvo conocimiento de la infraccion, en
particular si el responsable o el encargado notifico la infraccién y, en tal caso, en qué
medida;

i) cuando las medidas indicadas en el articulo 58, apartado 2, hayan sido ordenadas
previamente contra el responsable o el encargado de que se trate en relacién con el
mismo asunto, el cumplimiento de dichas medidas;

j) la adhesioén a cddigos de conducta en virtud del articulo 40 o a mecanismos de
certificacion aprobados con arreglo al articulo 42,

k) cualquier otro factor agravante o atenuante aplicable a las circunstancias del caso,
como los beneficios financieros obtenidos o las pérdidas evitadas, directa o
indirectamente, a través de la infraccion”.

Por su parte, en relacion con la letra k) del articulo 83.2 del RGPD, la LOPDGDD, en
su articulo 76, “Sanciones y medidas correctivas”, dispone:

“1. Las sanciones previstas en los apartados 4, 5 y 6 del articulo 83 del Reglamento
(UE) 2016/679 se aplicaran teniendo en cuenta los criterios de graduacion
establecidos en el apartado 2 del citado articulo.

2. De acuerdo a lo previsto en el articulo 83.2.k) del Reglamento (UE) 2016/679
también podran tenerse en cuenta:

a) El caracter continuado de la infraccion.

b) La vinculaciéon de la actividad del infractor con la realizacion de tratamientos de
datos personales.

c¢) Los beneficios obtenidos como consecuencia de la comision de la infraccion.
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d) La posibilidad de que la conducta del afectado hubiera podido incluir a la comision
de la infraccion.

e) La existencia de un proceso de fusion por absorcion posterior a la comision de la
infraccion, que no puede imputarse a la entidad absorbente

f) La afectacion a los derechos de los menores
g) Disponer, cuando no fuere obligatorio, de un delegado de proteccion de datos.

h) El sometimiento por parte del responsable o encargado, con caracter voluntario, a
mecanismos de resolucion alternativa de conflictos, en aquellos supuestos en los que
existan controversias entre aquellos y cualquier interesado”.

El balance de las circunstancias contempladas permite fijar como valoracion inicial una
multa de 500,00€ (quinientos euros) por la infracciéon del articulo 32 del RGPD.

IX
Adopcion de medidas

De confirmarse la infraccion, podria acordarse imponer al responsable la adopcion de
medidas adecuadas para ajustar su actuacion a la normativa mencionada en este
acto, de acuerdo con lo establecido en el citado articulo 58.2 d) del RGPD, segun el
cual cada autoridad de control podrd “ordenar al responsable o encargado del
tratamiento que las operaciones de tratamiento se ajusten a las disposiciones del
presente Reglamento, cuando proceda, de una determinada manera y dentro de un
plazo especificado...”. La imposicion de esta medida es compatible con la sancion
consistente en multa administrativa, segun lo dispuesto en el art. 83.2 del RGPD.

Se advierte que no atender la posible orden de adopciéon de medidas impuestas por
este organismo en la resoluciébn sancionadora podra ser considerado como una
infraccion administrativa conforme a lo dispuesto en el RGPD, tipificada como
infraccion en su articulo 83.5 y 83.6, pudiendo motivar tal conducta la apertura de un
ulterior procedimiento administrativo sancionador.

Por lo tanto, a tenor de lo anteriormente expuesto, por la Directora de la Agencia
Espafiola de Proteccién de Datos,

SE ACUERDA:

PRIMERO: INICIAR PROCEDIMIENTO SANCIONADOR a B.B.B., con NIF ***NIF.1,
por las presuntas infracciones de los articulos 5.1.f) y 32 del RGPD, tipificadas,
respectivamente, en los articulos 83.5.a) y 83.4.a) del RGPD.

SEGUNDO: NOMBRAR como instructora a D.D.D. y, como secretario/a, a E.E.E.
indicando que podran ser recusados, en su caso, conforme a lo establecido en los
articulos 23 y 24 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Publico (LRJSP).
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TERCERO: INCORPORAR al expediente sancionador, a efectos probatorios, la
reclamacion interpuesta por la parte reclamante y su documentacién, asi como los
documentos obtenidos y generados por la Subdireccidbn General de Inspeccién de
Datos en las actuaciones previas al inicio del presente procedimiento sancionador.

CUARTO: QUE a los efectos previstos en el articulo 64.2 b) de la LPACAP, la sancion
gue pudiera corresponder seria:

- Por la supuesta infraccién del articulo 5.1.f) del RGPD, tipificada en el articulo
83.5.a) de dicha norma, multa administrativa de cuantia 2.500,00€ (dos mil
guinientos euros)

- Por la supuesta infraccion del articulo 32 del RGPD, tipificada en el articulo
83.4.a) de dicha norma, multa administrativa de cuantia 500,00€ (quinientos
euros).

QUINTO: NOTIFICAR el presente acuerdo a B.B.B., con NIF **NIF.1, otorgandole un
plazo de audiencia de diez dias habiles para que formule las alegaciones y presente
las pruebas que considere convenientes. En su escrito de alegaciones deberd facilitar
su NIF y el numero de expediente que figura en el encabezamiento de este
documento.

Si en el plazo estipulado no efectuara alegaciones a este acuerdo de inicio, el mismo
podra ser considerado propuesta de resolucidon, segun lo establecido en el articulo
64.2.f) de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de
las Administraciones Publicas (en lo sucesivo, LPACAP).

De conformidad con lo dispuesto en el articulo 85 de la LPACAP, podra reconocer su
responsabilidad dentro del plazo otorgado para la formulacion de alegaciones al
presente acuerdo de inicio; lo que llevar4 aparejada una reduccion de un 20% de la
sancién que proceda imponer en el presente procedimiento. Con la aplicacién de esta
reduccién, la sancién quedaria establecida en 2.400,00€ (dos mil cuatrocientos euros),
resolviéndose el procedimiento con la imposicion de esta sancion.

Del mismo modo podrd, en cualquier momento anterior a la resolucion del presente
procedimiento, llevar a cabo el pago voluntario de la sancién propuesta, lo que
supondra la reduccion de un 20% de su importe. Con la aplicacion de esta reduccion,
la sancién quedaria establecida en 2.400,00 (dos mil cuatrocientos euros) y su pago
implicara la terminacién del procedimiento, sin perjuicio de la imposicion de las
medidas correspondientes.

La reduccién por el pago voluntario de la sancién es acumulable a la que corresponde
aplicar por el reconocimiento de la responsabilidad, siempre que este reconocimiento
de la responsabilidad se ponga de manifiesto dentro del plazo concedido para formular
alegaciones a la apertura del procedimiento. El pago voluntario de la cantidad referida
en el parrafo anterior podra hacerse en cualquier momento anterior a la resolucién. En
este caso, si procediera aplicar ambas reducciones, el importe de la sancién quedaria
establecido en 1.800,00 (mil ochocientos euros).
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En todo caso, la efectividad de cualquiera de las dos reducciones mencionadas estara
condicionada al desistimiento o renuncia de cualquier accibn o recurso en via
administrativa contra la sancion.

En caso de que optara por proceder al pago voluntario de cualquiera de las cantidades
sefialadas anteriormente (2.400,00€ o 1.800,00€), debera hacerlo efectivo mediante su
ingreso en la cuenta n° IBAN: ES00 0000 0000 0000 0000 0000 (BIC/Cédigo SWIFT:
XXXXXXXXXXX) abierta a nombre de la Agencia Espafiola de Proteccién de Datos en
la entidad bancaria CAIXABANK, S.A., indicando en el concepto el nimero de
referencia del procedimiento que figura en el encabezamiento de este documento y la
causa de reduccién del importe a la que se acoge.

Asimismo, deberd enviar el justificante del ingreso a la Subdireccion General de
Inspecciéon para continuar con el procedimiento en concordancia con la cantidad
ingresada.

El procedimiento tendra una duracién maxima de doce meses a contar desde la fecha
del acuerdo de inicio. Transcurrido ese plazo se producird su caducidad y, en
consecuencia, el archivo de actuaciones; de conformidad con lo establecido en el
articulo 64 de la LOPDGDD.

Por ultimo, se sefiala que conforme a lo establecido en el articulo 112.1 de la LPACAP,
contra el presente acto no cabe recurso administrativo alguno.

935-290523
Mar Espafia Marti
Directora de la Agencia Espafiola de Proteccion de Datos

>>

SEGUNDO: En fecha 10 de octubre de 2023, la parte reclamada ha procedido al pago
de la sancion en la cuantia de 1800 euros haciendo uso de las dos reducciones
previstas en el Acuerdo de inicio transcrito anteriormente, lo que implica el
reconocimiento de la responsabilidad.

TERCERO: El pago realizado, dentro del plazo concedido para formular alegaciones a
la apertura del procedimiento, conlleva la renuncia a cualquier accién o recurso en via
administrativa contra la sancion y el reconocimiento de responsabilidad en relacion con
los hechos a los que se refiere el Acuerdo de Inicio.

FUNDAMENTOS DE DERECHO

I
Competencia

De acuerdo con los poderes que el articulo 58.2 del Reglamento (UE) 2016/679
(Reglamento General de Proteccion de Datos, en adelante RGPD), otorga a cada
autoridad de control y segun lo establecido en los articulos 47, 48.1, 64.2 y 68.1 de la
Ley Organica 3/2018, de 5 de diciembre, de Proteccibn de Datos Personales y
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garantia de los derechos digitales (en adelante, LOPDGDD), es competente para
iniciar y resolver este procedimiento la Directora de la Agencia Espafiola de Proteccion
de Datos.

Asimismo, el articulo 63.2 de la LOPDGDD determina que: "Los procedimientos
tramitados por la Agencia Espafiola de Proteccion de Datos se regiran por lo dispuesto
en el Reglamento (UE) 2016/679, en la presente ley organica, por las disposiciones
reglamentarias dictadas en su desarrollo y, en cuanto no las contradigan, con caracter
subsidiario, por las normas generales sobre los procedimientos administrativos."

I
Terminacién del procedimiento

El articulo 85 de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas (en lo sucesivo, LPACAP), bajo la rubrica
“Terminacion en los procedimientos sancionadores” dispone lo siguiente:

“1. Iniciado un procedimiento sancionador, si el infractor reconoce su responsabilidad,
se podra resolver el procedimiento con la imposicion de la sancion que proceda.

2. Cuando la sancién tenga tnicamente caracter pecuniario o bien quepa imponer una
sancién pecuniaria y otra de caracter no pecuniario pero se ha justificado la
improcedencia de la segunda, el pago voluntario por el presunto responsable, en
cualquier momento anterior a la resolucion, implicara la terminacién del procedimiento,
salvo en lo relativo a la reposicion de la situacion alterada o a la determinacién de la
indemnizacién por los dafios y perjuicios causados por la comision de la infraccion.

3. En ambos casos, cuando la sancidn tenga Unicamente caracter pecuniario, el
organo competente para resolver el procedimiento aplicara reducciones de, al menos,
el 20 % sobre el importe de la sancion propuesta, siendo éstos acumulables entre si.
Las citadas reducciones, deberan estar determinadas en la notificacion de iniciacion
del procedimiento y su efectividad estara condicionada al desistimiento o renuncia de
cualquier accion o recurso en via administrativa contra la sancion.

El porcentaje de reduccién previsto en este apartado podra ser incrementado
reglamentariamente.”

De acuerdo con lo sefalado,
la Directora de la Agencia Espafiola de Proteccién de Datos RESUELVE:

PRIMERO: DECLARAR la terminacion del procedimiento EXP202204987, de
conformidad con lo establecido en el articulo 85 de la LPACAP.

SEGUNDO: NOTIFICAR la presente resolucion a B.B.B..

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la presente
Resolucion se haré publica una vez haya sido notificada a los interesados.

Contra esta resolucién, que pone fin a la via administrativa segun lo preceptuado por
el art. 114.1.c) de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
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Comun de las Administraciones Publicas, los interesados podran interponer recurso
contencioso administrativo ante la Sala de lo Contencioso-administrativo de la
Audiencia Nacional, con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de
la disposicion adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la
Jurisdiccién Contencioso-Administrativa, en el plazo de dos meses a contar desde el
dia siguiente a la notificacion de este acto, segun lo previsto en el articulo 46.1 de la
referida Ley.

936-040822
Mar Espafia Marti

Directora de la Agencia Espafiola de Proteccion de Datos

C/ Jorge Juan, 6 www.aepd.es
28001 — Madrid sedeagpd.gob.es



